Administrowanie sieciowymi systemami operacyjnymi
Wymagania
na ocenę dopuszczającą uczeń potrafi:
· rozróżnić sieciowe systemy operacyjne,
· określić zadania sieciowych systemów operacyjnych,
· rozróżnić sieciowe systemy operacyjne,
· określić zadania sieciowych systemów operacyjnych,
· zainstalować sieciowy system operacyjny, 
· opracować listę zgodności sprzętowej,
· zainstalować sieciowy system operacyjny, 
· opracować listę zgodności sprzętowej,
· zastosować polecenia sieciowe (komendy systemów operacyjnych),
· rozpoznać właściwości kont użytkowników,
· zainstalować kontroler domeny, 
· utworzyć jednostki organizacyjne, 
· zastosować polecenia sieciowe (komendy systemów operacyjnych),
· rozpoznać właściwości kont użytkowników,
· scharakteryzować podział sieci ze względu na udostępnianie zasobów (klient - serwer, peer to peer), 
· zidentyfikować zasoby sieciowe,
· korzystać z zasobów katalogowych,
· określić cechy systemu plików,
· określić funkcje DNS,
· scharakteryzować podstawowe rekordy DNS,
· skonfigurować strefę wyszukiwania do przodu,
· skonfigurować strefę wyszukiwania wstecznego,
· zainstalować serwera DHCP,
· utworzyć nazwę i zakres adresów w serwerze DHCP, 
· ustawić czas dzierżawy,
· zainstalować serwer FTP, 
· dodać witrynę FTP,
· zainstalować serwer WWW ze wskazanymi usługami,
· ustawić dokument domyślny, adres IP oraz numer portu, 
· wskazać ścieżkę do katalogu, w którym znajdują się pliki strony,
· zainstalować rolę rutingu i dostępu zdalnego 
· skonfigurować usługę dostępu zdalnego
· określić funkcję usługi pulpit zdalny,
· uruchomić usługę pulpitu zdalnego,
· określić funkcję GPO,
· zmodyfikować wstępnie skonfigurowane zasady obowiązujące wszystkie obiekty w domenie,
· wymienić i opisać programy do wirtualizacji systemów operacyjnych,
· zainstalować systemy operacyjne na maszynie wirtualnej,
· wymienić i opisać przyczyny awarii sieciowych systemów operacyjnych,
· monitorować pracę i wydajność serwera oraz systemu operacyjnego, 
· wymienić i opisać rodzaje awarii sieciowych systemów operacyjnych,
· określić metody ataków sieciowych,
· zmonitorować ruch w sieci,
· scharakteryzować typy kopii bezpieczeństwa,
· opisać strategie tworzenia kopii bezpieczeństwa,
· dobrać typ kopii bezpieczeństwa i strategie tworzenia kopii bezpieczeństwa do określonych warunków,
na ocenę dostateczną uczeń potrafi:
· określić usługi sieciowych systemów operacyjnych,
· wymienić sposoby licencjonowania systemów sieciowych,
· określić usługi sieciowych systemów operacyjnych,
· wymienić sposoby licencjonowania systemów sieciowych,
· sprawdzić zgodność elementów systemu komputerowego z sieciowym systemem operacyjnym na podstawie listy zgodności sprzętowej,
· sprawdzić zgodność elementów systemu komputerowego z sieciowym systemem operacyjnym na podstawie listy zgodności sprzętowej,
· rozpoznać rodzaje grup użytkowników,
· rozpoznać rodzaje grup katalogowych,
· utworzyć użytkowników domenowych,
· dołączyć stację roboczą do domeny, 
· rozpoznać rodzaje grup użytkowników,
· rozpoznać rodzaje grup katalogowych,
· ustalić usługi i zasady dostępu sieciowego,
· określić zasady udostępniania zasobów sieciowych w sieciach lokalnych,
· zainstalować rolę serwera plików,
· skonfigurować alians dla danego rekordu,
· zainstalować serwer DNS,
· dodać nowy host,
· ustawić adres IP bramy,
· ustawić adres IP serwera DNS,
· ustawić nazwę domeny,
· udostępnić zasoby serwera FTP dla użytkowników anonimowych,
· ustawić unikatową nazwę hosta, 
· ustawić przekierowania http,
· skonfigurować usługę rutingu,
· ustawić zezwolenia na połączenia,
· wskazać użytkowników do korzystania z pulpitu zdalnego,
· utworzyć nowy obiekt zasad grupy,
· złączyć obiekty GPO w strukturze Active Directory na poziomie domeny lub jednostki organizacyjnej,
· zainstalować program do wirtualizacji systemów operacyjnych,
· zainstalować programy użytkowe na maszynach wirtualnych,
· udokumentować spostrzeżenia, działania i wyniki pracy systemów serwerowych,
· stwierdzić awarię systemu, 
· scharakteryzować metody zabezpieczania sieciowych systemów operacyjnych przed szkodliwym oprogramowaniem,
· utworzyć kopie bezpieczeństwa,
· zastosować narzędzia diagnostyczne,
· dobrać metody zabezpieczenia sieciowych systemów operacyjnych przed niepożądanym dostępem,
· określić zasady ochrony zasobów sieciowych w sieciach lokalnych,
na ocenę dobrą uczeń potrafi:
· scharakteryzować narzędzia administracyjne,
· zainstalować i skonfigurować sieciowe systemy operacyjne,
· zainstalować aktualizacje sterowników urządzeń w systemie operacyjnym,
· administrować kontami i grupami użytkowników, 
· skonfigurować profile użytkowników, 
· zarządzać w sposób zaawansowany kontrolerem domeny,
· administrować kontami i grupami użytkowników, 
· skonfigurować profile użytkowników, 
· nadać uprawnienia i zabezpieczenia do udostępnionych zasobów,
· zastosować zasady udostępniania i ochrony zasobów sieciowych,
· scharakteryzować funkcje serwera plików,
· skonfigurować serwer plików,
· dokonać zaawansowanej konfiguracji serwera DNS, 
· sporządzić zakres i wykluczenia adresów sieciowych,
· dokonać rezerwacji adresów, 
· skonfigurować powiązania i protokół SSL, 
· ustawić filtrowanie żądań,
· skonfigurować uwierzytelnianie,
· skonfigurować ustawienia zaawansowane serwera WWW,
· dodać trasy statyczne na serwerze,
· skonfigurować serwer wydruku, 
· nawiązać połączenie za pomocą pulpitu zdalnego,
· scharakteryzować typy grup w domenie,
· zdefiniować reguły dziedziczenia zasad grupy przez kontenery podrzędne,
· porównać programy do wirtualizacji systemów operacyjnych,
· dobrać program do wirtualizacji systemów operacyjnych,
· skonfigurować systemy operacyjne maszyny wirtualnej do pracy w lokalnej sieci,
· zgromadzić informacje o pracy i wydajności sieciowego systemu operacyjnego, 
· określić prawdopodobną przyczynę awarii sieciowego systemu operacyjnego,
· zabezpieczyć dane przed ich utratą przed usunięciem awarii, 
· skonfigurować zaporę sieciową (firewall),
· dobrać zabezpieczenia sieciowych systemów operacyjnych przed szkodliwym oprogramowaniem,
· wykonać kopie bezpieczeństwa danych,
· zastosować fizyczne środki zabezpieczenia serwera (zasilacze awaryjne, macierze dyskowe RAID)
na ocenę bardzo dobrą uczeń potrafi:
· zmodernizować konfigurację sprzętową serwera i systemu operacyjnego, 
· zastosować zasady grup lokalnych i domenowych,
· zmonitorować działania użytkowników sieci komputerowej na podstawie logów systemowych, 
· wykorzystać zaawansowane opcje usług domenowych,
· stosować zasady grup lokalnych i domenowych,
· zmonitorować działania użytkowników sieci komputerowej na podstawie logów systemowych, 
· opublikować udostępnione zasoby sieciowe korzystając z usług katalogowych,
· skonfigurować zdalny dostęp do serwera,
· udostępnić zasoby za pomocą serwera plików, 
· sprawdzić poleceniem ping oraz nslookup, czy serwer DNS działa właściwie,
· usunąć klienta z listy rezerwacji,
· skonfigurować serwer DHCPv6,
· ustawić reguły autoryzacji, 
· skonfigurować ograniczenia adresów IPv4 i domen FTP,
· udostępnić zasoby z wykorzystaniem serwera WWW,
· skonfigurować zaawansowane opcje rutingu i dostępu zdalnego,
· ustawić delegowanie uprawnień do zarządzania zasadami grupy,
· zweryfikować ustawienia zasad grupy dla określonego użytkownika lub komputera,
· skonfigurować program do wirtualizacji systemów operacyjnych,
· dobrać narzędzia diagnostyczne w celu lokalizacji awarii,
· usunąć zidentyfikowaną awarię,
· zweryfikować poprawność działania systemu,
· zainstalować oprogramowanie zabezpieczające sieciowy system operacyjny przed szkodliwym oprogramowaniem,
· skonfigurować zgodnie z wymaganiami oprogramowanie zabezpieczające sieciowy system operacyjny przed szkodliwym oprogramowaniem,
· zastosować politykę haseł zgodnie z przyjętym w zakładzie pracy poziomem bezpieczeństwa danych oraz zgodnie z przepisami prawa,
· utworzyć macierz RAID.
